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OBIJETIVO

La Constitucién Politica de los Estados Unidos Mexicanos, en su articulo 6, apartado A, fraccién II,
establece que la informacidn que se refiere a la vida privada de las personas sera protegida en los
términos y con las excepciones que fijen las leyes. Ademads, la fraccidn lll, sefala que toda persona, sin
necesidad de acreditar interés alguno o justificar su utilizacién, tendra acceso gratuito a la informacién
publica, a sus datos personales o a la rectificacion de estos.

Por su parte, el articulo 16 Constitucional, sefiala la prerrogativa que toda persona tiene, a la proteccién
de sus datos personales, al acceso, rectificacion y cancelaciéon de los mismos, y de igual manera,
manifestar su oposicion al tratamiento, en los términos que fijen las leyes.

Es asi que la Ley General de Transparencia y Acceso a la Informacién Publica en conjunto con la Ley de
Proteccion de Datos Personales en Posesién de Sujetos Obligados para el Estado de Quintana Roo vy el
Reglamento de Proteccidon de Datos Personales en Posesidn de Sujetos Obligados para el Municipio de
Benito Judrez, Quintana Roo establece por su parte un conjunto de bases, principios y procedimientos
para garantizar el derecho a la proteccién de datos con caracter personal y que se encuentren en
posesion de los Sujetos obligados y sus Unidades Administrativas del Municipio de Benito Judrez,
Quintana Roo.

De ahi que el presente Documento de Seguridad tiene como propdsito establecer el marco de referencia
del tratamiento de los datos personales que se llevan a cabo en el Municipio de Benito Judrez, Quintana
Roo para mantener vigente y promover la mejora continua en la proteccidn de los mismos, en términos
de lo previsto en los articulos 38 y 39 del Reglamento de Proteccion de Datos Personales en Posesidn de
Sujetos Obligados para el Municipio de Benito Judrez, Quintana Roo, ademas de desarrollar buenas
practicas en la materia.

En ese sentido, el Municipio de Benito Juarez, Quintana Roo ha identificado los procesos que en el
ambito de su competencia involucran el tratamiento de datos personales, a efecto de mantener Ila
seguridad de los mismos durante el ciclo de vida de la informacidn, indicando la forma en la que se trata,
las medidas de seguridad adoptadas y las areas responsables de su proteccién, asi como las finalidades
del tratamiento de acuerdo a sus respectivos ambitos de funciones.

Considerando que los datos personales constituyen el principal activo de informacién objeto del
presente documento, es necesario sefialar que todos y cada uno de los elementos que lo integran,
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constituyen un sistema interno para la gestion y tratamiento de los datos personales en posesién del
Municipio de Benito Judrez, Quintana Roo, pues tal y como lo dispone el articulo 37 del Reglamento de
Proteccién de Datos Personales en Posesion de Sujetos Obligados para el Municipio de Benito Judrez,
Quintana Roo, se entiende por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, operar, monitorear, mantener y mejorar el tratamiento y seguridad
de los datos personales.

Asi, el Municipio de Benito Juarez, Quintana Roo comprometido con la tutela de los datos personales
gue trata, impulsa acciones conducentes para evitar la alteracion, pérdida, transmisién y acceso no
autorizados a los datos, mediante la implementaciéon de medidas fisicas, administrativas y técnicas,
tendentes a garantizar la seguridad e integralidad de los mismos, asi como su seguimiento y supervision
continua. De ahi, que dicho Sistema permita disponer de informacién relacionada con las medidas de
seguridad, el andlisis general de las amenazas y posibles vulnerabilidades, asi como los mecanismos o
acciones a implementar para mitigarlas

Para ello, en términos de lo previsto en el articulo 39 fraccién Il del Reglamento de Proteccion de Datos
Personales en Posesidon de Sujetos Obligados para el Municipio de Benito Judrez, Quintana Roo, el cual
establece que los responsables deberan mantener actualizado su documento de seguridad como
resultado del proceso de mejora continua, por lo cual el Municipio de Benito Juarez, Quintana Roo a
partir de los distintos acuerdos por el que se reforman, adicionan y derogan diversas disposiciones de
los Reglamento Municipales, llevé a cabo un proceso de redisefio institucional en el que se crean nuevas
unidades administrativas y establecimiento de nuevas funciones y atribuciones, acorde con los fines de
las propias Unidades Administrativas, lo cual, ha propiciado la actualizacién de diversos elementos, tales
como los inventarios de datos personales; las medidas de seguridad adoptadas con motivo de su
tratamiento vy, el analisis de riesgo y brecha, con el objeto de monitorear las medidas adoptadas,
identificar posibles vulneraciones y mitigar los riesgos; ademds de avanzar en un proceso de
sensibilizacién permanente respecto de la relevancia que tiene para la institucién adoptar medidas
correctivas y preventivas, en funcidn de los resultados obtenidos de la revisidn de los sistemas de datos,
a la luz los esquemas de autorregulacién y capacitacion del personal.
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MARCO NORMATIVO

Articulos 6 y 16 de la Constitucion Politica de los Estados Unidos Mexicanos

Articulo 21 de la Constitucion Politica del Estado Libre y Soberano de Quintana Roo

Ley General de Transparencia y Acceso a la Informacién Publica

Ley General de Proteccidn de Datos Personales en Posesién de los Sujetos Obligados

Ley General de Archivos

Ley de Transparencia y Acceso a la Informacidn para el Estado de Quintana Roo (LTAIPQROO)

Ley de Proteccién de Datos Personales en Posesidon de Sujetos Obligados para el Estado de Quintana Roo
(LPDPPSOQROO)

Reglamento Municipal de Transparencia y Acceso a la Informacién Publica para el Municipio de Benito
Judrez, Quintana Roo (Reglamento Municipal de Transparencia)

Reglamento de Proteccidon de Datos Personales en Posesion de Sujetos Obligados para el Municipio de
Benito Juarez, Quintana Roo (Reglamento Municipal de Datos Personales)

Lineamientos Generales en Materia de Clasificacion y Desclasificacién de la Informacién, asi como para
la Elaboracidn de Versiones Publicas. (Lineamientos Generales)

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico

Lineamientos Generales para Integracidon, Organizacién y Funcionamiento de los Comités de
Transparencia de los Sujetos Obligados de la Ley de Transparencia y Acceso a la Informacién Publica para
el Estado de Quintana Roo
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Documento a disposicidon del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en
el cual se recaben sus datos personales, con el objeto de informarle los
propdsitos del tratamiento de los mismos.

Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados que
permitan su tratamiento, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento u organizacion.

El Comité de Transparencia del sujeto obligado, a los que hace referencia
los articulos 36 y 37 del Reglamento Municipal de Transparencia y Acceso
a la Informacidn Publica para el Municipio de Benito Judrez, Quintana Roo,
asi como los articulos 100 y 101 del Reglamento de Proteccién de Datos
Personales en Posesidon de Sujetos Obligados para el Municipio de Benito
Juarez, Quintana Roo.

Manifestacion de la voluntad libre, especifica e informada del titular
mediante la cual autoriza el tratamiento de sus datos personales.

Los datos digitales de cardcter publico que son accesibles en linea que
pueden ser usados, reutilizados y redistribuidos por cualquier interesado.

Cualquier informacidon concerniente a una persona fisica identificada o
identificable expresada en forma numérica, alfabética, alfanumérica,
grafica, fotografica, acustica o en cualquier otro formato. Se considera que
una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacién, siempre y
cuando esto no requiera plazos, medios o actividades desproporcionadas.

Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para éste. Se consideran sensibles de manera enunciativa mas no
limitativa, los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud pasado, presente o futuro, informacion
genética, creencias religiosas, filosoficas y morales, opiniones politicas,
datos biométricos, preferencia sexual y de género

Prerrogativa que tiene toda persona para acceder a la informacién creada,
generada, obtenida, adquirida, transformada, administrada o en poder del
sujeto obligado.
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Derechos ARCO

Disociacion

Documento

Expediente

Enlace de
Transparencia

Formatos Abiertos

Formatos
Accesibles

Gobierno Abierto

Igualdad Sustantiva

Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de los datos personales

El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su lectura, contenido o grado de
desagregacion, la identificacion del mismo.

Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos,
convenios, instructivos, notas, memorandos, estadisticas o bien, cualquier
otro registro que documente el ejercicio de las facultades, funciones y
competencias de los sujetos obligados, sus servidores publicos e
integrantes, sin importar su fuente o fecha de elaboracion. Los
documentos podran estar en cualquier medio, sea escrito, impreso,
sonoro, visual, electrénico, informatico u hologréfico.

Unidad documental constituida por uno o varios documentos de archivo,
ordenados y relacionados por un mismo asunto, actividad o tramite del
sujeto obligado

Servidor publico responsable ante la Unidad de Transparencia de tramitar,
procesar, atender las obligaciones de transparencia comunes y especificas,
las solicitudes de acceso a la informacion, la transparencia proactiva, la
cultura por la transparencia y proteger los datos personales determinados
en el presente reglamento correspondiente a la Unidad Administrativa a
la que se encuentre adscrito y/o del sujeto obligado

Conjunto de caracteristicas técnicas y de presentacidn de la informacién
que corresponden a la estructura logica usada para almacenar datos de
forma integral y facilitan su procesamiento digital, cuyas especificaciones
estan disponibles publicamente y que permiten el acceso sin restriccidon de
uso por parte de los usuarios

Cualquier manera o forma alternativa que dé acceso a los solicitantes de
informacién, en forma tan viable y cdmoda como la de las personas sin
discapacidad ni otras dificultades para acceder a cualquier texto impreso
y/o cualquier otro formato convencional en el que la informacién pueda
encontrarse.

Practica basada en la transparencia y rendicion de cuentas, mediante la
participacién y colaboraciéon ciudadana en la toma de decisiones, disefio,
planeacién, ejecucién y evaluacion de las politicas publicas a través de
mecanismos, herramientas y acciones que permita la comunicacion e
interaccion efectiva entre el gobierno municipal y sus habitantes.
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Es el acceso al mismo trato y oportunidades para el reconocimiento, goce
o ejercicio de los derechos humanos y las libertades fundamentales.

Los datos personales que obren en poder de las Unidades Administrativas
y/o Sujeto Obligado y la que con tal caricter se establezca en el
Reglamento Municipal de Transparencia.

La contenida en los documentos y/o instrumentos, que generen,
recopilen, mantengan, procesen, administren o resguarden las Unidades
Administrativas.

La informacidn publica que se encuentra temporalmente sujeta a alguna
de las excepciones previstas en el Reglamento Municipal de
Transparencia.

La contenida en los documentos y expedientes que el sujeto obligado cree,
genere, obtenga, adquiera, transforme, administre o conserve por
cualquier titulo y que podrd clasificarse en publica, reservada y
confidencial.

Se refiere a la informacién que resulta relevante o beneficiosa para la
sociedad y no simplemente de interés individual, cuya divulgacién resulta
util para que el publico comprenda las actividades que lleva a cabo el
sujeto obligado

Ley General de Transparencia y Acceso a la Informacién Publica.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales

El Instituto de Acceso a la Informacidon y Proteccion de Datos Personales
de Quintana Roo (IDAIPQROO)

Ley de Transparencia y Acceso a la Informacién Publica para el Estado de
Quintana Roo.

Ley de Proteccidon de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Quintana Roo



Medidas
Compensatorias

Medidas de
seguridad
administrativas

Medidas de
seguridad fisicas

Prueba de Daiio

Reglamento
Municipal de
Transparencia

Reglamento
Municipal de Datos

Responsable

Servidores Publicos

Sistema Nacional

SIPOT

Titular
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Mecanismos alternos para dar a conocer a los titulares el aviso de
privacidad, a través de su difusidon por medios masivos de comunicacion u
otro de amplio alcance

Politicas y procedimientos para la gestion, soporte y revision de la
seguridad a nivel organizacional, identificacidn, clasificacién y borrado
seguro de los datos personales, asi como la sensibilizacidn y capacitacion
del personal en materia de proteccion de datos personales.

Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa

Carga de las Unidades Administrativas para demostrar que la divulgacion
de informacion lesiona el interés juridicamente protegido por la
LTAIPQROO, y que el dafio que pueda producirse con la publicidad de Ia
informacién es mayor que el interés de conocerla

Reglamento Municipal de Transparencia y Acceso a la Informacién Publica
para el Municipio de Benito Judrez, Quintana Roo.

Reglamento de Proteccidén de Datos Personales en Posesion de Sujetos
Obligados para el Municipio de Benito Judrez, Quintana Roo

Los sujetos obligados a que se refiere el articulo 2 del Reglamento
Municipal de Datos que deciden sobre el tratamiento de datos personales;
es decir la persona fisica, juridica, autoridad publica, servicio u organismo
gue solo o conjuntamente determinen los fines, alcance y medios del
tratamiento de datos personales;

Los sefialados en el articulo 160 de la Constitucion Politica del Estado Libre
y Soberano de Quintana Roo

Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccién
de Datos Personales.

Sistema de Portales de Obligaciones de Transparencia

La persona fisica a quien correspondan los datos personales
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Transferencia

Transparencia

Transparencia
Proactiva

Tratamiento

Unidad
Administrativa

Unidad de
Transparencia

Version Publica

Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

Practica democratica de poner a disposicidon de las personas informacion
publica sin que medie solicitud alguna

El conjunto de actividades que promueven la identificacion, generacion,
publicaciéon y difusion de informacién adicional a la establecida con
cardacter obligatorio por la LTAIPQROO

Cualquier operaciéon o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos
personales, relacionados de manera enunciativa mds no limitativa con la
obtencién, uso, registro, organizaciéon, conservacién, elaboracion,
utilizacidn, estructuracién, adaptacion, modificacidn, extraccion, consulta,
comunicacion, difusiéon, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, divulgacién, transferencia y en general cualquier uso o
disposicion de datos personales

Estructura bdsica de un sujeto obligado, facultada para llevar a cabo
actividades que conduzcan al cumplimiento de objetivos y metas
establecidas en los programas, en la rendicidn de cuentas y dar acceso a la
informacidn publica.

Unidad de Transparencia, Acceso a la Informacién Publica y Proteccién de
Datos Personales del Municipio de Benito Juarez, Quintana Roo.

Documento o expediente en el que se da acceso a informacién eliminando
u omitiendo las partes o secciones clasificadas.
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ELEMENTOS DEL DOCUMENTO DE SEGURIDAD

Como fue referido previamente, el documento de seguridad se define como un instrumento que
describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas para garantizar la confidencialidad, integridad y disponibilidad de los datos personales con
gue cuenta el Municipio de Benito Juarez, Quintana Roo.

Para ello, el articulo 38 del Reglamento de Proteccién de Datos Personales en Posesion de Sujetos
Obligados para el Municipio de Benito Juarez, Quintana Roo establece los elementos minimos que el
documento de seguridad debe contener, siendo estos: 1) Inventario de datos; Il) Funciones y obligaciones
de las personas que tratan datos; Ill) Analisis de riesgos; IV) Analisis de brecha; V) Plan de trabajo; VI)
Mecanismos de revision y monitoreo de las medidas de seguridad y, VII) Programa general de
capacitacion.

En ese sentido, en las paginas siguientes, se abordara cada uno de los elementos que debe contener el
documento de seguridad, con base en lo establecido en el mencionado Reglamento Municipal de Datos
y, como complemento, en lo dispuesto por los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico y demas disposiciones normativas aplicables a la materia.

I. Inventario de datos personales

De acuerdo con lo establecido en los articulos 34 fraccion Il y 38 fraccidn | del Reglamento de Proteccién
de Datos Personales en Posesién de Sujetos Obligados para el Municipio de Benito Juarez, Quintana Roo,
los responsables deben elaborar un inventario de datos personales con la informacidn basica de cada
tratamiento de datos personales, en el cual deba considerarse entre otros elementos, los siguientes:

Catédlogo de medios fisicos y/o electrénicos a través de los cuales se recaban los datos;
Las finalidades para las cuales son recabados y tratados los datos personales;
El catdlogo de tipo de datos tratados, y

YV V V V

El catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacion
fisica y/o electrdnica de los datos personales.

Por inventario de tratamiento de datos, se entiende el control documentado del conjunto de
operaciones que realizan los Sujetos Obligados y sus Unidades Administrativas que integran al Municipio
de Benito Juarez, Quintana Roo con motivo de los datos que se recaban de las personas, a través de
procedimientos automatizados o fisicos, que van desde su obtencidn, registro, organizacién,
conservacion, utilizacion, cesidn, difusion, interconexién, hasta la rectificacién, cancelacidn y oposicion,
con motivo de la atencidn del ejercicio de éstos derechos en el ambito de sus atribuciones.

11
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En tal virtud, en coordinaciéon con las areas y derivado del proceso de actualizacién de informacion, se
advirtié que, en general todos los Sujetos Obligados y sus Unidades Administrativas que conforman la
estructura orgdnica del Municipio de Benito Juarez, mismas que se encuentran integradas a su vez por
direcciones generales, direcciones de drea, subdirecciones, jefaturas de departamento y coordinaciones,
llevan a cabo el tratamiento de datos personales.

Estructura Organica del Municipio de Benito Juarez, Quintana Roo

1.- Secretaria General del Ayuntamiento

2.- Tesoreria Municipal

3.- Contraloria Municipal

4.- Oficialia Mayor

5.- Secretaria Municipal de Seguridad Publica y Transito

6.- Secretaria Municipal de Ecologia y Desarrollo Urbano

7.- Secretaria Municipal de Obras Publicas y Servicios

8.- Secretaria Municipal de Desarrollo Social y Econdmico

9.-Secretaria Municipal de Turismo

10.- Delegacién Alfredo V. Bonfil

11.- Subdelegacién de Puerto Juarez

12.- Sistema Municipal para el Desarrollo Integral de la Familia (DIF)

13.- Instituto de la Cultura y las Artes (ICA)

14.- Instituto Municipal de Desarrollo Administrativo e Innovacién (IMDAI)
15.- Instituto Municipal de la Juventud (IMJUVE)

16.- Instituto Municipal Contra las Adicciones (IMCA)

17.- Operadora y Administradora de Bienes Municipales S.A. DE C.V. (OPABIEM)
18.- Unidad de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales
19.- Instituto Municipal de la Mujer (IMM)

20.- Instituto del Deporte

21.- Instituto de Planeacioén para el Desarrollo Urbano Municipal (IMPLAN)
22.- Radio Cultural Ayuntamiento (RCA)

23.- Solucién Integral de Residuos Sélidos (SIRESOL)
12



" UNIDAD DE . I
V% Transparencia

»’:{ Municipio de Benito Juarez

o, - o0
"Nrana ¥

24.- Asociacién de Futbol Pioneros, A.C

En ese sentido, los responsables del Municipio de Benito Juarez, Quintana Roo manifestaron dar
tratamiento a datos personales con lo que se integré un inventario, con el objeto de atender dicha
disposicion legal, ello, con el apoyo y orientacién de la Unidad de Transparencia, mismo que forma parte
del presente como Anexo 1y en el cual se sefialan los tratamientos que actualmente se realizan siendo
coincidentes con los avisos de privacidad elaborados y publicados en el Portal del Municipio de Benito
Judrez, Quintana Roo, especificamente, en el Portal de Avisos de Privacidad.

Las distintas secciones del inventario de tratamientos de datos personales del Municipio de Benito

Judrez, Quintana Roo se conforman de la siguiente manera:
Manera en la que los sujetos
responsables obtienen los datos
personales de los titulares. Puede

Medios de obtencion de los datos
personales

Finalidades del Tratamiento de
datos personales
4 )

ser de manera directa o indirecta.

Motivos por los que el sujeto responsable
solicita los datos personales. Las
finalidades deben de ser concretas,
licitas, explicitas y legitimas.

Datos personales necesarios para que
el sujeto obligado pueda dar atencién
al tratamiento. Se diferencian entre
sensibles y no sensibles.

Datos personales que se obtienen
para el tratamiento

~N

Medio en el que se almacenan los
datos personales, puede ser en formatc
fisico, electrénico o ambos.

Medios de almacenamiento

- J J

( )

Servidores publicos con acceso al
tratamiento

\_ J

ambito de sus atribuciones, tratan
los datos personales.

'RV VRV ¥

Personas de los sujetos
responsables que, conforme al

) 13
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Los datos personales que, en su caso,
pueden estar sujetos a una comunicacion
dentro o fuera del territorio mexicano
realizada a persona distinta del titular,
del Responsable o el encargado.

Transferencia

Como resultado de dicho inventario, se desprende que el Municipio de Benito Judrez, Quintana Roo
realiza un tratamiento de datos, principalmente de tipo identificativo, académico y laboral, respecto del
personal que en el labora o presta sus servicios, asi como de quienes se inscriben a algin proceso de
nombramiento, designacién o ratificaciéon por parte de Municipio; del mismo modo, realiza tratamiento
de datos personales de la ciudadania en general que requiera algun tramite y/o servicio o soliciten ser
parte de algun programa social que ejecuta este Municipio de Benito Juarez.

Asimismo, se detectd el tratamiento de datos personales sensibles a través la integracién de los
expedientes del personal que labora en el municipio, asi como de la ciudadania mediante los diversos
tramites y/o servicios que prestan el municipio

Finalmente, se identificd el tratamiento relacionado principalmente con los servicios o programas
dirigidos a las nifias, niflos y adolescentes, asi como a lo diversos concursos, foros y demas actividades
relacionadas con la juventud, cabe mencionar que en aquellos datos personales se presta una
proteccién similar o mayor que a la requerida para los datos de caracter sensible.

Este insumo permite el andlisis, desarrollo y concrecién de medidas para el adecuado tratamiento de
datos personales al interior de la Administracion Publica Municipal a través de sus Sujetos Obligados y
sus Unidades Administrativas de este sujeto obligado, con el dnimo de sensibilizar a las y los servidores
publicos en la importancia de garantizar las acciones a través de las cuales se posibilite el efectivo
ejercicio de la autodeterminacion informativa, acorde con las medidas de seguridad referidas en lineas
posteriores.

Il. Funciones y obligaciones de las personas servidoras publicos que tratan datos
personales

Como fue referido previamente, uno de los objetivos que se busca con este documento, es permear en
las y los servidores publicos de este municipio de Benito Juarez, Quintana Roo, la importancia que tiene
el adecuado tratamiento de los datos personales y, con ello, sensibilizarlos para garantizar la efectiva
proteccién de la informacion personal que manejen, conforme al dmbito de sus atribuciones.
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Bajo ese contexto, es necesario disponer de funciones y obligaciones las cuales deben ser observadas en
todo momento por quienes intervengan de cualquier modo en el tratamiento de los datos personales
recabados, mismos que para efectos del presente, se refieren a continuacién:

» Responsable: La persona titular del sujeto responsable.

» Enlace: La persona designada por el responsable para la administracién y custodia de los datos
personales recabados.

» Usuario: La persona que, por sus actividades laborales y atribuciones legales, tenga acceso a los
datos personales.

Para tal efecto, las funciones y obligaciones minimas que deberan atender quienes conforme a sus
atribuciones realicen el tratamiento de datos personales en cada sujeto responsable, son las siguientes:

Responsable

Funciones Obligaciones

1.- Coordinar laimplementacién de medidas de
seguridad para el tratamiento de datos.

. ) 2.- Verificar que los accesos a los sistemas de
1.- Comunicar al personal del sujeto ] ., ) ) ]
. informacién garanticen niveles de seguridad
responsable el contenido del documento de
) adecuados.
seguridad.

o 3.- Comunicar al responsable designado
2.- Observar los principios y deberes ’
] . conforme al articulo 102 del Reglamento
establecidos en la Ley de la materia para el o ]
. Municipal de Datos las vulneraciones de datos
adecuado tratamiento de los datos. ]
gue se hayan suscitado.

3.- Incentivar la capacitacién del personal. ) L ]
4.- Autorizar la realizacion de copias de respaldo

L y/o recuperacién de los datos personales.
4.- Establecer canales de comunicacion con la

Unidad de Transparencia, a fin de obtener .
i . . . 5.- Informar, por lo menos una vez al aino, al
asesoria u orientacién sobre el tratamiento de . )
. responsable designado conforme al articulo 102
datos personales que realiza. .
del Reglamento Municipal de Datos respecto de

nuevos tratamientos de datos o de |la
actualizacion de medidas de seguridad
implementadas.
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Enlace
Funciones Obligaciones
1.- Supervisar la implementacion de medidas
de seguridad para el tratamiento de datos.
o 2.- Llevar una bitacora de los accesos a los
1.- Observar los principios y deberes

establecidos en la Ley de la materia para el
adecuado tratamiento de los datos.

2.- Velar por que se realice un adecuado
tratamiento de los datos personales, conforme
a los principios y deberes establecidos en la Ley.

3.- Fungir como enlace con la Unidad de
Transparencia.

4.- Proponer al responsable, la implementacién
y o actualizaciéon de medidas de seguridad, asi
como el desarrollo o adopcion de esquemas de
mejores practicas, conforme a las disposiciones
legales aplicables.

datos personales con que cuentan.

3.- Informar al las

vulneraciones suscitadas.

responsable de

4.- Elaborar el informe que el responsable
debe
conforme al articulo 102 del Reglamento
Municipal de Datos.

remitir al responsable designado

5.- Remitir a la Unidad de Transparencia el
inventario de tratamiento de datos personales,
cuando esta lo solicite, se realice un nuevo
tratamiento de datos o se actualicen
medidas de seguridad.

las

6.- Mantenerse actualizado en los cursos,

talleres o programas de capacitaciéon

relacionados con la materia.

Usu

ario

Funciones

Obligaciones

1.- Observar los

establecidos en la ley de la materia para el

principios y deberes

adecuado tratamiento de los datos.

2.- Conocer las

administrativas que conlleva el tratamiento

implicaciones legales y

indebido o no autorizado de datos personales.

1.- Utilizar los datos personales a los que tenga
acceso, Unicamente para el desempefio de sus

atribuciones.

2.- Guardar secreto y confidencialidad de lo

datos a los cuales tenga acceso.

3.- Abstenerse de borrar, destruir, dafar, alterar,

S
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3.- Proponer la implementacién de medidas de
seguridad o esquemas de mejores practicas que,
en su caso, estime necesarias.

sustraer, modificar o divulgar cualquier

informacién relacionada con datos personales,
sin que tenga la debida autorizacion expresa para

ello.

4.- Informar sobre cualquier anomalia, error,
imprecisién o fallo que detecten en los datos a los
cuales tengan acceso.

Es importante precisar que, los titulares de los sujetos responsables estdn obligados a generar las
acciones que estimen pertinentes para contar con el aviso de privacidad respectivo, previo al inicio
del tratamiento de datos personales, a fin de dar cumplimiento al Principio o de Informacién,
establecido en los articulos 27 y 28 del Reglamento Municipal de Datos, asi como del articulo 26 al 45
de los Lineamientos Generales de Protecciéon de Datos Personales para el Sector Publico.

Para tal efecto, la Unidad de Transparencia a través de la Jefatura de Datos Personales serd la
encargada de orientar y auxiliar a los sujetos responsables en el proceso de elaboracién de sus avisos
de privacidad, cuando asi lo soliciten.

Estas funciones y obligaciones podran ser modificadas por el Comité Municipal de Transparencia, a
peticidon del responsable designado conforme al articulo 102 del Reglamento Municipal de Datos,
salvaguardando en todo momento, el adecuado tratamiento de los datos personales al interior del

Municipio de Benito Juarez, Quintana Roo.

Las funciones y obligaciones de los involucrados en los tratamientos reportados en el Inventario de datos

personales, se documentan en el Anexo 2 que forma parte del presente.

lll. Analisis de riesgos

Existen grandes retos a los que se enfrentan todas las instituciones, tanto publicas como privadas, uno
de ellos es el prever y evitar lo inesperado, especialmente en un escenario que involucra las constantes

y novedosas tecnologias de la informacidn.

Por tal motivo, el Reglamento Municipal de Datos establece la necesidad de contar con un andlisis de los

riesgos a los cuales se puede enfrentar el tratamiento de los datos personales durante su ciclo de vida;
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para muestra, en el documento denominado Recomendaciones para el Manejo de Incidentes de
Seguridad de Datos Personales, emitidas por el INAI, se indican los incidentes mds comunes:

Robo de informacién en documentos y medios de almacenamiento desechados incorrectamente;
Empleados que acceden a datos personales sin la autorizacién correspondiente;

Empleados que revelan informacién a otras personas a través de engafios;

oW N PR

Robo o pérdida de equipos de cOmputo, laptops, teléfonos inteligentes, tabletas, o memorias
extraibles con informacién personal, y

5. Acceso ilegal a las bases de datos personales por un externo.

Ante este escenario, resulta importante que los responsables, como lo es el Municipio de Benito Judrez,
Quintana Roo, realicen un analisis de riesgos, respecto de la informacién personal recabada, con el
propdsito de detectar las areas de oportunidad y mejora necesarias para un adecuado tratamiento de
esta.

Para tal efecto, en las subsecuentes lineas se aborda el andlisis de riesgos, acorde con lo previsto en los
articulos 34 fraccion IV y 38 fraccion Il del Reglamento Municipal de Datos en relacién con el similar 60
de los Lineamientos

Generales de Proteccion de Datos Personales para el Sector Publico., con el propdsito de considerar las
amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, en el cual se referira lo siguiente:

Los requerimientos regulatorios, codigos de conducta o mejores practicas

El Reglamento Municipal de Transparencia y Acceso a la Informacidn Publica para el Municipio de Benito
Judrez, Quintana Roo y el Reglamento de Proteccidn de Datos Personales en Posesidn de Sujetos
Obligados para el Municipio de Benito Juarez, Quintana Roo dispone como uno de sus objetivos, la
proteccién de los datos personales que obran en los archivos de los responsables.

Para ello, dichos ordenamientos prevén que los responsables adoptaran medidas de seguridad
administrativas, fisicas y técnicas, asi como la observacion en todo momento de los principios y deberes
gue regulan el tratamiento, con el propédsito de garantizar la integridad, disponibilidad y confidencialidad
de la informacién personal.
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Por su parte, el Bando de Gobierno y Policia de Municipio de Benito Juarez, Quintana Roo, el Reglamento
de Participacion Ciudadana del Municipio Benito Juarez, Quintana Roo, el Reglamento para el Archivo
del Municipio de Benito Juarez, Quintana Roo, el Cddigo de Conducta de los Servidores Publicos del
Municipio de Benito Judrez, Quintana Roo, asi como el Cédigo De Etica De Los Servidores Publicos Del
Municipio De Benito Judrez, Quintana Roo establecen como uno de los principios que rigen el servicio
publico en el Municipio de Benito Juarez, Quintana Roo, el de Transparencia, consistente en el deber de
los servidores publicos de privilegiar la maxima publicidad de la informaciéon administrada, generada o
en posesion de las Unidades Administrativas, protegiéndose en todo momento los datos personales que
se encuentren bajo su custodia.

7En esa tesitura, el Reglamento Municipal de Transparencia, asi como en los Cédigos y Reglamentos
antes mencionados indican que las y los servidores publicos sujetaran sus acciones, entre otros, al
principio de maxima publicidad y proteccién de datos personales. Cabe sefialar que, dicha normativita
es de conocimiento publico, haciéndosele de conocimiento a las y los servidores publicos de este
Municipio de Benito Juarez, Quintana Roo.

Como se aprecia, la el Municipio de Benito Judrez, Quintana Roo en su calidad de sujeto obligado y
responsable del tratamiento de los datos personales que obran en sus archivos, se ha dado a la tarea de
establecer disposiciones claras y precisas a las cuales deben sujetarse quienes en ella laboran.

El valor de los datos personales de acuerdo con su clasificacion previamente definida y
su ciclo de vida;

Actualmente es innegable decir que los datos personales carecen de un valor, particularmente en el
sector privado, en donde son mayormente recabados y utilizados para finalidades comerciales.

Ello no implica que para el sector publico dejen de tener valor, pues este radica en las finalidades de su
tratamiento, el cual consiste en la realizaciéon de un tramite, la prestacién de un servicio, la gestion y
atencién de una necesidad ciudadana, la contratacién de recursos humanos o materiales y la
contraprestacién que de ello deriva, asi como el nombramiento de servidores publicos, por mencionar
algunas.

En consecuencia, el valor de los datos personales tratados por el Municipio Benito Juarez, Quintana Roo
se basara en el numero de titulares, el tipo de datos tratados y el ciclo de vida que estos tienen, acorde
con lo siguiente:

Numero de titulares:

» <500: Datos de hasta 500 personas.
19
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» <5k: Datos entre 501 hasta 5000 personas.
» <50k: Datos entre 5001 hasta 50000 personas.
» <500k: Datos entre 50001 hasta 500000 personas.

*Este elemento se retoma de la Metodologia de Andlisis de Riesgo BBA, publicada por el INAI en 2015

Importante sefialar que, en el Municipio de Benito Judrez, Quintana Roo laboran alrededor de siete mil

personas, entre personal de base y confianza, mandos medios y superiores, asi como de honorarios mas

los propios integrantes del H. Ayuntamiento.

A estos faltaria sumar a las personas que por cualquier motivo acceden a las instalaciones de cualquier

Unidad Administrativa o quienes proveen de servicios y aquellas que participan en algun proceso de

designacién, nombramiento, ratificacién, curso, certamen, foro o taller por mencionar algunos y los que

solicitan el apoyo de las y los integrantes del H. Ayuntamiento, con lo cual el volumen de titulares de

datos se incrementa considerablemente y, en consecuencia, se estima que el municipio de Benito Juarez,

Quintana Roo encuadra en el tercer supuesto, esto es, de 5000 a 50,000 titulares aproximadamente.

Tipo de datos tratados:

YVVYVYVVVVYVYVYVYY

Datos identificativos;

Datos electrénicos:

Datos académicos;

Datos laborales;

Datos sensibles;

Datos de salud

Datos patrimoniales;

Datos fiscales;

Datos sobre procedimientos administrativos y/o jurisdiccionales;
Datos sobre movimientos migratorios;
Datos de relaciones comerciales, y
Datos de relaciones profesionales.

La tipologia referida se retoma de lo establecido en el inventario de datos que forma parte del presente,

acorde con lo manifestado por los responsables, involucrados en el tratamiento de datos personales.

Ciclo de vida de los datos:

>

Obtencion de los datos personales;
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» Almacenamiento de los datos personales;

Y

Uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y

procesamiento, incluyendo los sistemas fisicos y/o electrdnicos utilizados para tal fin;

» Divulgacion de los datos personales considerando las remisiones y transferencias que, en su caso,
se efectuen;

» Bloqueo de los datos personales, en su caso, y

Y

Cancelacidn, supresién o destruccién de los datos personales

Finalmente, este tercer elemento atiende a lo dispuesto en el articulo 59 de los Lineamientos Generales
de Proteccién de Datos Personales para el Sector Publico

El valor y exposicion de los activos involucrados en el tratamiento de los datos
personales;

El INAI ha definido al activo, como todo elemento de valor para una organizacion, involucrado en el
tratamiento de datos personales. Los activos se deben identificar y ponderar con suficiente nivel de
detalle para proveer informacién que permita hacer la valoracion del riesgo.

Para efectos del presente, se manejaran tres tipos de activos:

Activos de informacidn:
» Datos personales recabados;
» Datos generados con motivo del tratamiento.

Activos Fisicos:
» Soportes de almacenamiento de datos fisicos;
» Recursos Humanos.

Activos Tecnoldgicos:
> Hardware;
» Software, y
» Redesy Telecomunicaciones.

Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion
de seguridad ocurrida
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El acceso a informacion personal derivado de una vulneracién a los sistemas de seguridad con que cuenta
la Cdmara de Diputados podria tener como consecuencia negativa para los titulares:

» La afectacion en la prestacién de un servicio o tramite.

» Eltratamiento de los datos para finalidades distintas a las establecidas en el Aviso de Privacidad,
incluso, por un tercero.

» El cumplimiento de las finalidades para las cuales fueron recabados, de manera temporal o
permanente.

Los factores

Con base en lo previsto por el articulo 60 fraccién V de los Lineamientos Generales de Proteccién de
Datos Personales de Datos Personales para el Sector Publico, los factores a considerar en el analisis de
riesgos son los sefalados en el articulo 33 del Reglamento Municipal de Datos esto es: I. El riesgo
inherente a los datos personales tratados; Il. La sensibilidad de los datos personales tratados; lll. El
desarrollo tecnolégico; IV. Las posibles consecuencias de una vulneracidn para los titulares; V. Las
transferencias de datos personales que se realicen; VI. El numero de titulares; VII. Las vulneraciones
previas ocurridas en los sistemas de tratamiento, y VIII. El riesgo por el valor potencial cuantitativo o
cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada
para su posesion.

a) El riesgo inherente a los datos personales tratados

La Metodologia de Andlisis de Riesgo BAA, sefiala que el responsable de los datos personales debe
identificar los tipos de datos tratados, la sensibilidad de estos y el nUmero de titulares para determinar
el valor de riesgo inherente de los datos.

De igual forma, de acuerdo con la Metodologia referida, el nivel de riesgo inherente se relaciona con la
cantidad de personas de las cuales se tratan sus datos, cuyas cantidades van desde 1 hasta 500 mil, como
fue expresado previamente.

Con base en estos elementos es dable considerar la relacidon del tipo de datos con el nivel de riesgo
correspondiente, considerando el tipo de riesgo, el nivel inherente y el volumen de titulares.

Por ello, se estima conveniente retomar de la metodologia en comento, los supuestos de riesgo

inherente a los datos, adecuandose a aquellos con los que cuenta el Municipio de Benito Juarez,
Quintana Roo, a fin de que sirva de base para los responsables:
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Tipo de dato personal

Nivel de Volumen de titulares
riesgo
inherente

Datos de Identificacion Bajo

Electrénicos Bajo 1 1 1 1 1
Académicos Bajo 1 1 1 1 1
Laborales Bajo 1 1 1 1 1
De relaciones profesionales Bajo 1 1 1 1 1
Fiscales 1 1 2 3 3
De relaciones comerciales 1 1 2 3 3
Sobre procedimientos administrativos y/o

jurisdiccionales 1 1

Patrimoniales

Afectivos y/o familiares 2 2 3 3 3
Sobre movimientos migratorios 2 2 3 3 3
Sensibles 2 2 3 3 3
De salud 2 2 3 3 3
Menores 4 4 5 5 5
Ubicacién o domicilio particular en

conjunto con datos de nivel medio o alto 4 4 5 5 5

Simbologia: < igual o menor a; > igual o mayor a; k es igual a mil o miles.

A continuacidn, se detallan los niveles mencionados:

Riesgo por tipo de dato Nivel 1, ocurre cuando:

» El nivel de riesgo inherente de los datos sea bajo, sin importar el niimero de personas

» El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas

» El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas
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Riesgo por tipo de dato Nivel 2, ocurre cuando:

» El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta cincuenta mil
(50,000) personas

» El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta cinco mil (5,000)
personas

Riesgo por tipo de dato Nivel 3, ocurre cuando:

» El nivel de riesgo inherente de los datos personales sea medio y se tenga de cincuenta mil
(50,000) personas en adelante

» El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco mil (5,000)
personas en adelante

Riesgo por tipo de dato Nivel 4, ocurre cuando:

» El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta cinco mil
(5000) personas

Riesgo por tipo de dato Nivel 5, ocurre cuando:

» El nivel de riesgo inherente de los datos personales sea reforzado y se tengan mas de cinco mil
(5,000) personas.

La matriz de riesgos por inherencia a los datos personales tratados, asi como por el volumen de titulares,
forma parte del presente como Anexo 3.

b) La sensibilidad de los datos personales tratados;

Acorde con el formato de inventario de datos que se anexa al presente, los datos sensibles tratados por
los responsables estdn ligados, principalmente, a informacién médica y, como punto especial, la
informacién de menores que es recabada por el Sistema Municipal de Desarrollo Integral de la Familia,
la Secretaria Municipal de Desarrollo Social y Econdmico, el Instituto Municipal de la Juventud, la
Direccidén para la Inclusion de las Personas con Discapacidad, entre otras Unidades Administrativas.
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c) El desarrollo tecnoldgico;

En la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados Comentada, se
seflala que, el desarrollo tecnolégico “debe verse desde dos perspectivas: la inversién y sus
consideraciones (deberd ir al menos relacionado con dos factores: el volumen de los datos personales y
la sensibilidad de los mismos), asi como la inversién y su alcance”.

Asimismo, en dicha Ley comentada se establece que este elemento se cumple cuando el responsable
implementa medidas que, desde el disefio, le permitan aplicar de forma efectiva el cumplimiento de los
principios, deberes y demds obligaciones previstas en la normativa aplicable, en sus politicas, programas,
servicios, sistemas o plataformas informaticas, aplicaciones electrdnicas o cualquier otra tecnologia que
implique el tratamiento de datos personales.

Del mismo modo, las medidas técnicas y organizativas tomadas por el sujeto obligado o responsable
deben ser apropiadas y orientadas a garantizar que, por defecto, sélo sean objeto de tratamiento los
datos personales estrictamente necesarios para cada uno de los fines especificos del tratamiento.

Con estas medidas de disefio y por defecto, se podra generar un circulo virtuoso que conlleve a una
efectiva proteccion de los datos personales, con lo cual se pueda cumplir, particularmente, con el
principio de responsabilidad, asi como los deberes de seguridad y confidencialidad, establecidos en eol
Reglamento Municipal de Datos.

d) Las posibles consecuencias de una vulneracién para los titulares;

» La destruccion no autorizada de la informacion o pérdida parcial que implique la afectacién en la
prestacion de un servicio o tramite.

» Elacceso no autorizado que pueda conllevar al tratamiento de los datos para finalidades distintas
a las establecidas en el Aviso de Privacidad, incluso, por un tercero.

» La alteraciéon o modificacion de los datos que pueda impedir temporal o definitivamente el
cumplimiento de las finalidades para las cuales fueron recabados.

e) El ndmero de titulares;

Respecto de este punto y conforme al tipo de datos personales que trata el Municipio de Benito Judarez,
Quintana Roo, acorde con los avisos de privacidad con que se cuenta, el nimero de titulares oscila entre
5000 y 50000, lo cual se refiere considerando al personal que labora o presta sus servicios en alguna
Unidad Administrativa, sumado a los de quienes por cualquier motivo las visitan, asi como de aquellas
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personas que soliciten algun tramite y/o servicio, o bien requieran ser parte de las actividades de algun
programa social que brinde el Municipio.

f) Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

A la fecha no se ha registrado vulneracion de datos.

g) El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada para su posesion.

Relativo al presente punto es conveniente retomar el cuadro plasmado en el punto lll inciso a) del
presente apartado, en el cual se establece el riesgo de los datos, con base en los elementos siguientes:

» Tipo de datos tratados;
» Nivel de riesgo inherente, y
» Volumen de titulares.

Esto es, el valor que para un tercero representaria la obtencidn de los datos tratados por el Municipio
de Benito Judrez, Quintana Roo es proporcional al nivel de seguridad asignado, en donde tendran mayor
valia aquellos datos de menores o conjuntos, no sélo por el tipo de estos sino por el volumen de titulares
involucrados.

Resultado del analisis de riesgos

Como se refirié anteriormente, los retos institucionales para evitar acciones inesperadas que impliquen
un riesgo en la proteccién de los datos personales son muchos; sin embargo, es necesario establecer
estos con cardcter preventivo.

Por ello, para el Municipio de Benito Juarez, Quintana Roo es de gran interés fomentar en los recursos
humanos con que cuenta, la importancia en la proteccién de datos personales y de su tratamiento, con
el fin de prever, evitar o, en su caso, mitigar inmediatamente cualquier incidencia o vulneracién a las
bases de informacién personal con que cuenta, tanto fisicas como electrdnicas, por lo cual ha puesto
énfasis en medidas fisicas y técnicas para ello.

Empero, lo anterior no es suficiente, pues el eslabdn mas débil en esta cadena de custodia o proteccién

de los datos es el factor humano y, por tal motivo, resulta importante fortalecer las medidas de seguridad
actuales con el propdsito de aminorar o nulificar cualquier riesgo que pudiera suscitarse.
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En consecuencia, es recomendable fortalecer o implementar, en su caso, las medidas de seguridad
siguientes:
Fisicas
» Instalacidn, reparacion y/o modificacion de sistemas de desagle, a fin de impedir la filtracion de

agua a las oficinas en las cuales se encuentran almacenados los archivos.

Cambio y/o instalacién de cerraduras con reforzamiento.

Mantenimiento de los sistemas de aire acondicionado, energia eléctrica u otros, a fin de prevenir
el dafio de los archivos.

Administrativas

» Actualizacion de las disposiciones administrativas de caracter interno para la generacion de
copias de seguridad y respaldo de la informacion.

» Emisidn de directrices dirigidas a los responsables para el borrado seguro de los datos.

» Armonizacion de las disposiciones internas con la Ley General de Archivos.

» Incremento de la capacitacidn focalizada a quienes intervienen en el tratamiento de los datos
personales.

» Elaboracion e implementacion de guias, formatos o directrices para la deteccion y notificacion
de incidentes de seguridad.

Técnicas

» Actualizacién de firmware y software para prevenir vulnerabilidades de origen.

» Implementacion de técnicas de cifrado seguro de la informacidn, acordes con los tratamientos
de datos que se realizan.

» Gestion de soporte y mantenimiento a los sistemas con que cuentan los sujetos responsables y

en los cuales se contengan datos personales.
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IV. ANALISIS DE BRECHA

El analisis de brecha es definido como “la concentracién de elementos especificos que pueden existir
entre lo deseable y lo actual, para ello es importante definir con claridad cual es la brecha que se desea
analizar, identificar quiénes estan involucrados, establecer cudles son las causas mas relevantes que
determinan la brecha, identificar las diferencias de comportamiento entre los sistemas o actores a
comparar en la brecha, identificar los indicadores y/o atributos de la situacién actual y elaborar un listado
con la finalidad de medir o caracterizar la brecha”

Esta definicidn nos permite aterrizar lo previsto en los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico, en cuyo articulo 61 dispone que, en la realizacién del andlisis de
brecha, el responsable debe considerar: 1) Las medidas existentes y efectivas; Il) Las medidas de
seguridad faltantes, y lll) La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o
mas controles implementados actualmente.

Previo a referir tales puntos, es necesario establecer los tipos de medidas adoptadas por los responsables
gue integran el Municipio de Benito Juarez, Quintana Roo y tratan datos personales, para garantizar la
confidencialidad, integridad y disponibilidad de estos, las cuales se clasifican en: fisicas, administrativas
y técnicas.

Fisicas

Estas son definidas en el articulo 4 fraccidon XXIX del Reglamento Municipal de Datos, como el conjunto
de acciones y mecanismos para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. Para tal efecto, se deben considerar, al menos, las actividades
siguientes:

» Prevenir el acceso no autorizado al perimetro de la organizacidn, sus instalaciones fisicas, areas
criticas, recursos e informacion;

» Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

» Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir
de la organizacién, y

» Proveer alos equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
a efecto de asegurar su disponibilidad e integridad.
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Administrativas

El articulo 4 fraccion XXVIII del Reglamento Municipal de Datos, establece que son politicas y
procedimientos para la gestidn, soporte y revision de la seguridad de la informacidn a nivel
organizacional, la identificacién, clasificacion y borrado seguro de la informacién, asi como la
sensibilizacidn y capacitacion del personal, en materia de proteccidén de datos personales.

Técnicas

Finalmente, las medidas técnicas se definen en la fraccidn XXX, articulo 4 del Reglamento Municipal de
Datos, como el conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento. De manera enunciativa mds no limitativa, se deben considerar las siguientes
actividades:

» Prevenir que el acceso a las bases de datos o a la informacidn, asi como a los recursos, sea por
usuarios identificados y autorizados;

» Generar un esquema de privilegios para que el usuario lleve a cabo las actividades requeridas
con motivo de sus funciones;

» Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y mantenimiento
del software y hardware, y

» Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Establecido lo anterior, en las subsecuentes lineas se desglosara, grosso modo, lo establecido en el
Articulo 61 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Pub

lico, consistente en los elementos a considerarse para la elaboracién del analisis de brecha, conforme a
lo siguiente:

a) Las medidas de seguridad existentes y efectivas

Para el tratamiento de los datos personales con que cuentan los responsables del Municipio de Benito
Judrez, Quintana Roo, se han establecido las medidas de seguridad, siguientes:

Fisicas

» Registro peatonal y vehicular a las instalaciones de las Unidades Administrativas;
» Aviso a la vista con las restricciones del acceso a todo personal externo a las diferentes areas de
los sujetos responsables;
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> Puertas de acceso a oficinas con llave;
> Archiveros con llave o candado;
» Sistemas contra incendios y en constante mantenimiento;
» Bitacoras de control de acceso a archivos, expedientes o sistemas que contienen datos;
> Areas de almacenamiento de informacién exclusivos para el resguardo de datos personales, en

soporte fisico y/o electrénico.

Y

Alarmas contra inundaciones, incendios o sismos que permiten prevenir o mitigar un dano a los
archivos;
» Sistemas de Videovigilancia de Circuito Cerrado.

Administrativas

» Adopcion de un esquema de capacitacion permanente en materia de la Ley General de
Proteccion de Datos Personales en posesion de Sujetos Obligados (LGPDPPSO),

» Suscripcién de una carta responsiva por parte de los usuarios o personal con acceso a sistemas
de datos personales, acerca del deber de confidencialidad.

» Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracién de
cualquier documento que contengan datos personales

Técnicas

» Cifrado de las redes inalambricas que conforman la red interna del Municipio de Benito Juarez,
Quintana Roo.

Y

Uso de firmware y software con licencias.

A\

Control de permisos de usuarios de equipos de computo y redes.

b) Las medidas de seguridad faltantes

Cabe mencionar que hay diversas acciones que realiza el Municipio de Benito Judrez; sin embargo, en
dichas acciones pudieran aplicarse mejoras, a continuacion, se enlistan

Fisicas

» Mantenimiento de los sistemas de desagiie, a fin de impedir la filtracion de agua a las oficinas

en las cuales se encuentran almacenados los archivos.
» Cambio y/o instalaciéon de cerraduras con reforzamiento.
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» Mantenimiento de los sistemas de aire acondicionado, energia eléctrica u otros, a fin de

prevenir el dafio de los archivos.

Administrativas

» Actualizacién de las disposiciones administrativas de caracter interno para la generacién de
copias de seguridad y respaldo de la informacién.

» Capacitacion constante a los sujetos responsables para el borrado seguro de los datos.

» Incremento de la capacitacidn focalizada a quienes intervienen en el tratamiento de los datos
personales.

» Elaboracion e implementaciéon de guias, formatos o directrices para la deteccidn y notificacién
de incidentes de seguridad.

Técnicas

» Actualizaciéon de software para prevenir que contenga vulnerabilidades no corregidas por el
fabricante.

» Actualizacién de firmware.

» Implementacion de técnicas de cifrado seguro de la informacidn, acordes con los tratamientos
de datos que se realizan.

» Brindar soporte y mantenimiento a los sistemas con que cuentan los sujetos responsables y en

los cuales se contengan datos personales.

Estas medidas complementarias derivan de las actualmente son implementadas y que han permitido un
adecuado tratamiento de datos personales.

c)

Y

A\

La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente

Digitalizacion de archivos.
Implementacién de sistemas biométricos para el resguardo o acceso a archivos.
Instalacion de centro de datos o de almacenamiento de datos alterno a la sede legislativa.
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Las anteriores medidas de caracter fisico y técnico tienen la finalidad de sistematizar la informacion, con
el objeto de: eficientar los procedimientos realizados por los sujetos responsables, promover la gestién
documental y garantizar el ciclo vital de los archivos, incrementar las medidas de control a
documentacién que contenga datos personales y, finalmente, prever cualquier afectacién a los centros
de datos que pudiera impedir su recuperacion inmediata, parcial o total, al estar concentrados en la
misma sede.

d) Resultados del analisis de brecha

De lo referido hasta el momento en este punto, se puede desprender que, las medidas de seguridad
implementadas por las Unidades Administrativas del Municipio de Benito Juarez, Quintana Roo han
posibilitado el resguardo efectivo de los datos personales tratados por cada uno de ellos vy, a su vez,
evitar incidentes.

No obstante, existe una brecha importante a considerar, la cual estd enfocada, principalmente, a la
gestion documental, ciclo vital de los documentos y de los datos, la actividad archivistica, asi como con
la capacitacién focalizada, particularmente al personal de nuevo ingreso y que es designado para realizar,
coordinar o supervisar el tratamiento de informacion de caracter personal.

Por tal motivo, lo idoneo para aminorar esta brecha es centrar esfuerzos en la armonizacién de la
normativa actual a la de archivos y, a su vez, implementar acciones de capacitacién permanente respecto
de ambas materias: archivos y tratamiento de datos personales.

V. Plan de Trabajo

Una vez identificados los factores de riesgo, con los cuales se pueden ver comprometidos los datos
personales objetos de tratamiento por parte de las Unidades Administrativas del Municipio de Benito
Judrez, Quintana Roo, y con la certeza de identificar a través del analisis de brecha, las medidas de
seguridad faltantes o complementarias para cumplir con la correcta proteccién que conlleve a garantizar
la seguridad y confidencialidad, se presentan las acciones a desarrollar, conforme a lo siguiente:

» Promover e impulsar la capacitacion en materia de proteccidén de datos personales a todos las 'y

los Servidores publicos de las diversas Unidades Administrativas para abatir la falta de
conocimiento por parte del personal de nuevo ingreso.
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Identificar necesidades de capacitacion en temas especificos en la implementacion del

Reglamento Municipal de Datos, como lo pueden ser: Obligaciones de la proteccidon de datos
personales; elaboracién de avisos de privacidad y establecimiento de medidas de seguridad.

Aprobar el Programa General de Capacitacion.

Proponer la implementacidon de politicas de traslado seguro de la informacién en la cual se
contienen datos personales mediante medidas de seguridad que eviten la vulneracién de la
informacion.

Impulsar la generacidn de procesos de digitalizacion de informacién que contiene datos
personales.

Sensibilizar sobre la importancia de la generacion de copias de respaldo de la informacion que
contiene datos personales para minimizar el posible dafio por pérdida de estos por razones de
causas naturales o casos fortuitos.

Actualizar el inventario de datos personales para la posible deteccidon de nuevos tratamientos o
la modificacién de estos.

Promover la revisidon periddica de las medidas de seguridad a efecto de identificar posibles
deficiencias en sus procesos de implementacion; para lo cual el sujeto responsable remitira, por
lo menos una vez al ano, un informe al responsable designado conforme al articulo 85 de la
LGDPPSO, que dé cuenta de esta revision.

VI. Mecanismos de monitoreo y revision de las medidas de seguridad

Una de las acciones que todo sujeto obligado y responsable de los datos debe prever, son mecanismos

de monitoreo y revisidon de las medidas de seguridad implementadas, a fin de detectar areas de mejora

gue le permitan fortalecer las existentes o implementar otras.

Por tal motivo, en el presente apartado se establecen las acciones a realizar por parte de las Unidades

Administrativas que tratan datos personales y el responsable designado conforme al articulo 102 del

Reglamento Municipal de Datos, con base en la atribucion establecida para este érgano en el articulo

101, fraccién VI del Reglamento Municipal de Datos, consistente en supervisar, en coordinacién con las

areas o unidades administrativas competentes, el cumplimiento de las medidas, controles y acciones

previstas en el documento de seguridad, lo cual se realizara acorde con lo siguiente:
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Sistema de Gestion

Serd a través del sistema de gestién que, los sujetos responsables planifiquen, implementen,

monitoreen y mejoren de manera continua las medidas de seguridad administrativas, fisicas y técnicas,

conforme a lo establecido en la normatividad aplicable.

En este sentido, los enlaces de las Unidades Administrativas deberan monitorear y revisar las medidas

de seguridad, supervisando lo siguiente:

>

YV VV VY

Nuevos activos gestionados

Modificaciones necesarias

Nuevas amenazas

Posibilidad de nuevas vulneraciones

Impacto de las amenazas valoradas, vulnerabilidades y riesgos
Incidentes y vulneraciones de seguridad ocurridas.

Para lo anterior, dispondra y utilizara los formatos y las recomendaciones que como Anexos 4,5,6y 7

forman parte del presente Documento de Seguridad.

VII. Programa General de Capacitacion en materia de datos personales

A fin de dar cumplimiento a esta obligacién, el Municipio de Benito Judrez, Quintana Roo, a través del

Comité de Transparencia, debera aprobar anualmente el Programa de Capacitacidn Institucional que al

efecto someta a consideraciéon de este colegiado la Unidad de Transparencia, el cual deberd contemplar

la materia de datos personales vy, prever, al menos los temas siguientes:

>

Introduccidon a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Principios que regulan el tratamiento de datos personales, deberes y obligaciones de los sujetos
responsables.

Inventario de Datos Personales.

Elaboracion de Avisos de Privacidad (integral y simplificado).

Medidas de seguridad orientadas a la proteccidn, seguridad y confidencialidad en el tratamiento
de datos personales

En su integracion deberan considerarse diversas fechas para la imparticion de los cursos, los roles del

personal involucrado en el tratamiento de datos personales y las areas a las que estos corresponden.
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Aprobacion Y Difusion Del Documento De Seguridad

El presente documento de seguridad es aprobado por el Comité Municipal de Transparencia, acorde con
las atribuciones previstas en los articulos 101 fracciones | y VI del Reglamento de Proteccion de Datos
Personales en Posesién de Sujetos Obligados para el Municipio de Benito Judrez, Quintana Roo, mismo
qgue son del tenor literal siguiente:

“Articulo 101. Para los efectos del presente reglamento sin perjuicio de otras atribuciones que le sean conferidas
en la normatividad que le resulte aplicable, el Comité de Transparencia tendra las siguientes funciones:

I. Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que correspondan para el
cumplimiento del presente reglamento y demas disposiciones que resulten aplicables en la materia;

[...]

VI. Supervisar, en coordinacién con las areas o unidades administrativas competentes, el cumplimiento de las
medidas, controles y acciones previstas en el documento de seguridad;

[...]” (SIC)

Cualquier modificacién al presente documento de seguridad y sus anexos, debera ser aprobada por el
Comité de Transparencia, conforme a los supuestos establecidos en el siguiente apartado.

Asimismo, este documento debera ser difundido por el responsable designado conforme al articulo 102
del Reglamento Municipal de Datos o quien este designe, a las personas titulares de los sujetos
responsables quienes a su vez lo haran del conocimiento del personal a su cargo, debiendo recabar
constancia de ello y resguardarla en sus archivos. Adicionalmente, el presente se publicara en la pagina
del Municipio de Benito Juarez, Quintana Roo

No obstante, lo anterior y en virtud de que la informacién contenida en el presente documento de
seguridad fue proporcionada por las Unidades Administrativas seran ellos los facultados para decidir
sobre el tratamiento de los datos personales, observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad, ademas deberan sujetarse a
las facultades o atribuciones que la normatividad aplicable les confiera y dar cabal cumplimiento a los
Principios y Deberes, contenidos en el TITULO SEGUNDO, del Reglamento de Proteccién de Datos
Personales en Posesion de Sujetos Obligados para el Municipio de Benito Juarez, Quintana Roo.
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ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente documento de seguridad podra ser modificado cuando ocurra alguno de los eventos
establecidos en el articulo 39 del Reglamento Municipal de Datos, siendo estos, los siguientes:

» Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un
cambio en el nivel de riesgo;

» Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema
de gestion;

» Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la
seguridad ocurrida, o

» Derivado de la implementacion de acciones correctivas y preventivas ante una vulneracién de
seguridad.

Para tal efecto, el titular del sujeto responsable que se encuentre en alguno de los supuestos referidos
solicitara por escrito al responsable designado conforme al articulo 102 del Reglamento Municipal de
Datos las modificaciones respectivas, quien a su vez solicitara al Comité Municipal de Transparencia
resolver lo conducente.

Adicionalmente, el documento de seguridad podra ser actualizado cada tres afos, con motivo del cambio
de administracion.
Las actualizaciones realizadas al documento de seguridad y sus anexos, seran publicados en los términos

descritos en el apartado inmediato anterior y difundidos al personal que labora o presta sus servicios en
el Municipio e Benito Judrez, Quintana Roo.
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